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Overview:

Requirements:

Challenges:

Case Study : CarbookPlus

#CIAM in the #Automotive sector

Identity software-as-a-service solution for a telematics vehicle platform, CarbookPlus
“Cidaas got us off the ground in no time with all our IAM needs by providing a fast, secure, feature-rich 
SAAS solution with a highly programmable interface.”, Rajiv Agarwal, Project Manager, CarbookPlus  

 Rajiv Agarwal, 
Project Manager, CarbookPlus GmBH

CarbookPlus is an innovative, cloud based, telematics platform to track and monitor vehicles, drivers and driving practic-
es conceptualized by WidasConcepts, a global IT consulting and services company, that specializes in Big Data, IOT, 
mobile and internet solutions. 

The goal is to establish an independent, community platform that brings together vast amounts of all vehicle related 
data, to generate new value and knowledge form this data, for every possible service, that can benefit all - drivers, vehicle 
owners, fleet managers, dealers, insurances. Drivers and vehicle owners manage their vehicles, compare costs and eco 
efficiency, and buy products in an informed manner.

They wanted a holistic solution to effectively manage User Registration, Login and Management, preferably, a JWT and 
OAuth 2.0 based, secure IAM with features like social login, group & role management, reporting and fraud detection.

CarBookPlus had the following requirements while assessing various Identity Solution providers:

The solution had to cater to users across the globe, 
across platforms (iOS, Android, Web) and devices. 

The User experience had to be enhanced, without 
compromising on security.

A one stop solution was required for managing user roles and  
permissions.

Collaboration across multiple business groups (e.g. Administra-
tors, Fleet Managers, Dealers.) had to be facilitated through the 
solution.

They also had in mind the following challenges, that only a best-in-class Identity Solution Provider could offer:

Scalability: Anticipating an increase in the user base, the solution should be easily scalable.

Dynamic: The solution should accommodate the growing architectural changes in the course of the CarbookPlus 
application development.

Flexibility: The solution should ease customizations to meet the varying requirements of each business group

Security: Customer Data should be protected, by providing timely consent alerts to the end-users and the related 
reminders to CarbookPlus team, so that they remain compliant to the regulations defined by their regional legal
entities..

In-built communication channels: The solution should eliminate the burden of engaging explicit Messaging 
Gateways and should provide ready to use customizable templates for Emails, SMS, IVR, Push notifications.

Analytics and Reports: Business should get insights into customer behavior so as to influence development
 and marketing decisions.

Advanced Authentication: The solution should be in-line with the latest developments in technology and offer 
futuristic authentication methods (including biometric techniques)

Value Add:

Solution:
Having evaluated multiple products and their capabilities, the CarbookPlus Team verified that cidaas could perfectly 
meet all their expectations. The cidaas solution was seamlessly integrated into the CarbookPlus platform and in no 
time, the application was up and running.

cidaas, the Customer Identity Management Solution, focuses not just on physical access but also seamlessly covers the 
virtual nature of access by web/mobile apps. It offers sophisticated interfaces to suit product integrations, be it SDKs 
or APIs. cidaas also offers a custom cloud deployment for development, staging and production environments of Car-
bookPlus. It turned out to be a one stop solution to provide CarbookPlus the services for login (including social login), 
password handling, passwordless access, SSO, multi-factor-authentication, tokens for application page protection, scal-
able to large deployments, global deployments, access tracking and fraud detection – all under the same roof.

Having abstracted Identity Management Challenges like security, trace-ability and flexibility of use for the end user, Car-
bookPlus was able to focus on building features for their business cases, and successfully sign up more than 8000 sat-
isfied customers today.

Cidaas is EU-GDPR compliant

Being cloud-based, the solution is easily scalable

Provides rich SDKs and APIs for rapid App development in Web, iOS and Android. 

Easily customizable UI

Out of the box features such as password-less login and SSO.

Fraud detection (with prompt alerts and notifications in events of suspicious activity)

In depth reporting with real time statistics on Live Users, Demographic information etc. 

24x7 customer Support

Customer Identity as a Service

www.cidaas.com
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Übersicht

Voraussetzungen

Ansprüche

Case Study : CarbookPlus

 #CIAM #Automobilbranche

Identity-Software-as-a-Service-Lösung für eine Telematik-Fahrzeugplattform, CarbookPlus
"Cidaas hat uns in kürzester Zeit auf den richtigen Weg gebracht. Durch die schnelle, sichere und funk-
tionsreiche SaaS-Lösung mit vielfältig programmierbaren Schnittstellen erfüllt cidaas all unsere IAM 
Anforderungen.." 

Rajiv Agarwal, Projektmanager, 

                                                                                                                             CarbookPlus GmBH

CarbookPlus, eine innovative, cloudbasierte Telematik-Plattform die Fahrzeuge, Fahrer, Fahrverhalten begleitet und 
aufzeichnet/kontrolliert. Konzepiert von WidasConcepts, einem globalen Technologie und Service Unternehmen, spe-
zialisiert auf BigData, IoT, mobile und Internet-Lösungen.

Ziel ist es, eine unabhängige Community-Plattform zu schaffen, die große Mengen aller fahrzeugbezogenen Daten 
zusammenführt, um aus diesen Daten neue Werte und Erkenntnisse für alle möglichen, neue Dienste zu generieren, von 
denen alle profitieren können - Fahrer, Fahrzeughalter, Flottenmanager, Händler, Versicherungen. Fahrer und Fahrzeu-
ghalter verwalten ihre Fahrzeuge, vergleichen Kosten und Ökoeffizienz und kaufen Produkte auf informierte, bewußte 
Art und Weise.

Der Anspruch war (alternative to Sie wollten ) eine holistische Lösung für die effektive Verwaltung von Benutzerregistri-
erung, Anmeldung und Management, vorzugsweise JWT- und OAuth 2.0-basierte, sichere IAM mit Funktionen wie Social 
Login, Gruppen- und Rollenmanagement, Reporting und Betrugserkennung.

CarBookPlus hatte folgende Anforderungen bei der Bewertung verschiedener Identity Solution Provider:

Die Lösung musste auf Benutzer weltweit, plat-
tformübergreifend (iOS, Android, Web) und alle Geräte 
zugeschnitten sein.

Die Benutzererfahrung musste verbessert werden, 
ohne dabei die Sicherheit zu gefährden

Für die Verwaltung von Benutzerrollen und Benutzerberechtigun-
gen war eine One-Stop-Lösung erforderlich.

Die Zusammenarbeit über mehrere Unternehmensgruppen 
hinweg (z. B. Administratoren, Flottenmanager, Händler) musste 
durch die Lösung erleichtert werden.

Das Unternehmen – carbookplus - hatte dabei weitere Herausforderungen im Auge, Herausforderung die nur ein erst-
klassiges Identity Solution Provider erfüllen konnte.

Skalierbarkeit: Im Vorgriff auf einen Anstieg der Benutzeranzahl sollte die Lösung leicht skalierbar sein. Bei einem 
vorraussichtlichen Anstieg von Besucherzahlen sollte die Lösung leichtskalierbar sein.

Dynamisch: Die Lösung sollte, den wachsenden architektonischen Veränderungen im Zuge der Applikationsentwick-
lung von CarbookPlus, Rechnung tragen.

Flexibilität: Individualisierte Anpassungen sollten erleichtert werden, um die unterschiedlichen Anforderungen von 
Branchen und deren Geschäftsbereichen zu erfüllen.

Sicherheit: Kundendaten sollen geschützt werden, immer auch entsprechend der regionalen Datenschutzverordnun-
gen. Rechzeitig Erinnerungen an Enduser,- mit der entsprechend Information und der Bitte zur Zustimmung, als auch 
Reminder an das CarbookPlus-Team die Einhaltung der definierten Vorschriften zu überprüfen.

Eingebaute Kommunikationskanäle: Der lästige Einsatz insbesondere von Messaging-Gateways sollte beseitigt 
werden, und anstatt dessen sofort einsetzbare, individuell anpassbare Vorlagen für E-Mails, SMS, IVR und Push-Be-
nachrichtungen bereitstellen.

Analysen und Berichte: Unternehmen sollten Einblicke in das Kundenverhalten erhalten, um Einfluss auf Entwick-
lungs- und Marketingentscheidungen zu nehmen.

Starke Authentifizierung: Die Lösung sollte den neuesten technologischen Entwicklungen entsprechen und zukun-
ftsweisende Authentifizierungsmethoden (einschließlich biometrischer Techniken) bieten.

Mehrwert

Lösung

Nach der Evaluierung mehrerer Produkte und deren Leistungen wurde das CarbookPlusTeam darin bestätigt, dass 
cidaas alle ihre Erwartungen perfekt erfüllen kann. In wenigen Tagen wurde die cidaas-Lösung nahtlos in die Carbook-
Plus-Plattform integriert und die Anwendung war in kürzester Zeit einsatzbereit.

cidaas, die Customer Identity Management-Lösung, fokussiert sich nicht nur auf physischen Zugriff, sondern umfasst 
auch nahtlos die virtuelle Art des Zugriffs durch Web- / Mobile-Apps. Es bietet ausgereifte Schnittstellen für Produktinte-
grationen, durch SDKs und APIs. Außerdem bietet cidaas eine benutzerdefinierte Cloud-Bereitstellung für Entwicklungs-, 
Bereitstellungs- und Produktionsumgebungen von CarbookPlus. Es erwies sich als eine One-Stop-Lösung - mit Diensten 
für Login (einschließlich Social Login), Passwortverwaltung, passwortlosen Zugriff, SSO, Multi-Faktor-Authentifizierung, 
Tokens für den Schutz von Anwendungsseiten, skalierbar für große Bereitstellungen, globale Implementierungen, Zu-
trittskontrolle und Betrugserkennung.

Da all die Herausforderungen eines Identitätsmanagement wie Sicherheit, Nachverfolgbarkeit und Flexibilität für den 
Endbenutzer von cidaas gut gelöst wurden, konnte CarbookPlus sich nun darauf konzentrieren, Funktionen für seine 
Business Cases zu entwickeln. Heute sind mehr als 8000 zufriedene Kunden bei CarbookPlus erfolgreich angemeldet.

Cidaas ist EU-DSGVO konform und aktualisiert entsprechend neue Sicherheitsanforderungen direkt.

Betrugserkennung (mit Sofortwarnungen und Benachrichtigungen über verdächtige Aktivitäten)

Skalierbar, Cloud-basiert, mit dynamischem Deployment, einschließlich On-Premise-Modellen.

Bietet Rich-SDKs und APIs für die schnelle App-Entwicklung in Web, iOS und Android

Leicht anpassbare UI-Design, um das Branding zu erhalten.

All-in-one Funktionen

Detaillierte Berichterstattung mit Echtzeitstatistiken zu Live-Benutzern, demografischen Informationen usw

Zuverlässiger 24x7 Kunden-Support

www.cidas.com


